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I. Introducao

Vive-se o tempo da informitica e da cibernética. E a
era da computagdo.

Naturalmente, a repercussido dessa nova realidade, no
campo do direito, € muito grande.

Ja se fala hoje em um Direito Informdtico. O juris-
ta mexicano Julio Tellez Valdés, por exemplo, escreveu obra,
relativamente recente, precisamente com o titulo Derecho
Informatico.

Ha4, contudo, quem prefira a expressdo Direito da In-
formatica. E o caso de Jerdbme Huet & Michel Vivant, que
t€m obras com o titulo Droit de I’Informatique.

Sob o manto desse direito (o Direito Informdtico ou
da Informdtica) tém sido tratadas: @) a disciplina da infor-
magdo pela via de processamento; b) a prote¢do juridica do
“software”, isto ¢ dos programas de computador, € c) a prote-
¢d0 ao hardware, ou seja, 2 maquina (esta matéria mais tipica
de direito industrial).

*Professor Titular da Universidade de Brasilia.
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A nova Lei Brasileira dos Direitos Autorais (Lei
n2 9.610, de 10.02.98), de par com a Lei n2 9.609, da mesma
data, dé atencdo especial as relagdes juridicas, envolvendo di-
reito de autor por decorréncia da informatica e outras con-
quistas ou avangos tecnoldgicos.

Vejam-se os seguintes artigos, por exemplo:

“Art. 5¢ — Consideram-se: I — publicagdo — o ofereci-
mento de obra literdria, artistica ou cientifica ao conheci-
mento do piiblico, com o consentimento do autor, ou de qual-
quer outro titular de direito de autor, por qualquer forma ou
processo; I — transmissdo ou emissdo — a difusdo de sons ou
de sons e imagens, por meio de ondas radioelétricas; sinais
de satélite; fio, cabo ou outro condutor; meios Oticos ou
qualquer outro processo eletromagnético; e VI — reprodugdo
— a cépia de um ou vdrios exemplares de uma obra literdria,
artistica ou cientifica ou de um fonograma, de qualquer for-
ma tangivel, incluindo qualquer armazenamento permanente
ou tempordrio por meios eletronicos ou qualquer outro meio
de fixacdo que venha a ser desenvolvido;

“Art. 7¢ — Sdo obras intelectuais protegidas as cria-
¢oes do espirito, expressas por qualquer meio ou fixadas
em qualquer suporte, tangivel ou intangivel, conhecido ou
que se invente no futuro, tais como: XII — os programas de
computador. § 12 Os programas de computador sdo objeto
de legislacao especifica, observadas as disposigoes desta Lei
que lhes sejam aplicdveis. § 22 A protegdo concedida no in-
ciso XIII ndo abarca os dados ou materiais em si mesmos
e se entende sem prejuizo de quaisquer direitos autorais que
subsistam a respeito dos dados ou materiais contidos nas
obras;

“Art. 29. — Depende de autorizagdo prévia e expressa
do autor a utilizacdo da obra, por quaisquer modalidades,
tais como: VII — a distribui¢cdo para oferta de obras ou pro-
ducées mediante cabo, fibra dtica, satélite, ondas ou qual-
quer outro sistema que permita ao usudrio realizar a sele¢do
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da obra ou produgdo para percebe-la em um tempo e lugar
previamente determinados por quem formula a demanda, e
nos casos em que o acesso as obras ou produgoes se fagca por
qualquer sistema que importe em pagamento pelo usudrio;
VIII - a utilizagdo, direta ou indireta, da obra literdria, ar-
tistica ou cientifica, mediante: (...) h) emprego de satélites
artificiais, i) emprego de sistemas 6ticos, fios telefonicos ou
ndo, cabos de qualquer tipo e meios de comunicagdo simila-
res que venham a ser adotados; IX — a inclusdo em base de
dados, o armazenamento em computador, a microfilmagem e
as demais formas de arquivamento do género; X — quaisquer
outras modalidades de utilizagd@o existentes ou que venham a
ser inventadas;

“Art, 87 — O titular do direito patrimonial sobre uma
base de dados terd o direito exclusivo, a respeito da forma de
expressdo da estrutura da referida base, de autorizar ou pro-
ibir: I — sua reprodugdo total ou parcial, por qualquer meio
ou processo; Il — sua tradugdo, adaptagdo, reordenagdo ou
qualquer outra modificagdo; Il — a distribui¢do do original
ou cdpias da base de dados ou a sua comunicagdo ao publi-
co; IV — a reprodugdo, distribuicdo ou comunicagdo ao pii-
blico dos resultados das operagdes mencionadas no inciso 11
deste artigo.”

Ademais (e de outra parte), fala-se também em Infor-
matica Juridica, vale dizer a aplicagdo da informética no
Direito.

Assim, tem-se, por exemplo, a informdtica na drea da
jurisprudéncia (quer na catalogagdo, quer no fornecimento de
dados, com vistas a sua uniformizagdo) ou na do levantamen-
to de informagdes sobre processos ou ainda na referente as
doutrinas e experiéncias de outros sistemas juridicos etc.

Por outro lado, a produgdo de textos, em ultima andlise,
os trabalhos de apoio, que outrora se dizia “mecanogrdfico”
dos profissionais do Direito e, em particular, do aparelho
judicidrio, estdo praticamente todos informatizados.
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Vejam-se agora algumas reflexdes sobre a prote¢do ju-
ridica do software, e da Internet e uma noticia sobre a infor-
mética juridica e sobre os crimes de informatica.

II A protecao juridica do software

O ordenamento positivo brasileiro dd ao programa de
computador (software) prote¢do autoral, desde o advento da
Lei n? 7.646, de 18.12.87, revogada pela Lei n2 9.609, de
19.02.98, que passou a disciplinar a matéria.

Houve tempo em que muito se discutiu (em particular,
4 mingua de disposi¢do expressa no ordenamento positivo) se
o software tinha a protegdo do direito autoral ou a da proprie-
dade industrial.

A doutrina logo se inclinou pela prote¢do autoral, no
que foi seguida pela jurisprudéncia.

Como ilustragdo, registre-se que bem antes da edi¢@o
da citada Lei n2 7.646, que ¢ de 18.12.1987, veio a lume
(1985) a obra A Protecdo Juridica do Software, na qual
se destacam os seguintes trabalhos: A Protegcdo dos Progra-
mas de Computador, de autoria de Orlando Gomes; A Natu-
reza Juridica do Software, da lavra de Arnoldo Wald;
Programa de Computador e Direito Autoral, trabalho de
José de Oliveira Ascensdo; A Protegcdo Juridica dos Pro-
gramas de Computador, de que se encarregou Carlos Au-
gusto Silveira Lobo; e um trabalho traduzido por Mari-
na Brenner, de autoria de Eugen Ulmer e Gert Kolle, sob
o titulo A Protecao sob o Direito Autoral de Programas de
Computador.

Na realidade, no direito brasileiro, programa de compu-
tador (software) é matéria de direito autoral, enquanto a ma-
quina (hardware) é de direito industrial.

A nova lei comeca definindo, logo em seu art. 19, pro-
grama de computador, o que a lei anterior o fazia no parigra-
fo dnico, também do seu art. 12.
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Assim, o direito positivado define o software: “Pro-
grama de computador é a expressdo de um conjunto orga-
nizado de instrucoes em linguagem natural ou codificada,
contida em suporte fisico de qualquer natureza, de emprego
necessdario em mdquinas automdticas de tratamento da in-
formagdo, dispositivos, instrumentos ou equipamentos, base-
ados em técnica digital ou andloga, para fazé-los Jfuncionar
de modo e para fins determinados.”

De passagem, registre-se que ndo € irrepardvel, da opti-
ca dos profissionais de informatica, tal definigdo.

Em seu art. 29, a Lei n2 9.609 é expressa no sentido de
que o regime de protecdo intelectual do programa de com-
putador € o conferido as obras literdrias, pela legislacdo de
direitos autorais e conexos vigentes no pais, observadas, natu-
ralmente, as suas disposi¢des especificas.

E mais do que sabido que o emprego da expressdo di-
reitos autorais e conexos é uma redundéncia, posto que, no
ordenamento positivo brasileiro a expressdo direitos autorais
Ja significa direitos de autor e os que lhes s3o conexos (art. 19
da Lei n29.610/98).

Curioso € que a lei empregou a expressio vigentes no
plural, como se ndo estivesse a se referir a legislagdo, e sim
aos proprios direitos autorais e conexos. Certamente, trata-se
de um lapso na redagdo. Ou, em latim mais do que tardio um
lapsus redactionis.

A robustecer a assertiva, o fato de que a Lei no
7.646/87, revogada pela n2 9.609, era assim expressa, no par-
ticular: “O regime da protegdo a propriedade intelectual de
programa de computador é o disposto na Lei n2 5.988, de
14.12.73, com as modificages que esta Lei estabelece pa-
ra atender as peculiaridades inerentes aos programas de
computador.”

A Lei n? 9.609 excluiu do software os direitos morais,
ainda que ressalve expressamente dois deles, a saber: o direi-
to de paternidade, isto &, de o autor reivindicar a paternidade
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do seu programa de computador e o direito de opor-se a alte-
ragdes (evidentemente, o direito de integridade da obra) ndo
autorizadas, ainda que sob a forma mitigada contida na ex-
pressdo, quando essas alteracdes impliquem deformagdo, mu-
tilagdo ou outra modificagdo do programa, que acarretem
prejuizo para sua honra ou reputacéo.

Todavia, quanto a esse dltimo aspecto, com relacio aos
direitos morais do autor das obras literdrias, artisticas e cien-
tificas, o mesmo também, atualmente, ocorre o que parece
constituir um retrocesso, em termos de prote¢do autoral.

O prazo de protecdo do software, no regime da Lei
n2 9.609, passou de 25 anos, a partir do seu langamento em
qualquer pafs (art. 32, da Lei n® 7.646/87), para 50 anos, con-
tados a partir de 12 de janeiro do ano subseqgiiente ao da sua
publicagdo ou, na auséncia desta, da sua criagdo (art. 29, § 22,
da citada Lei n2 9.609/98).

A prote¢do autoral do programa de computador, co-
mo de resto a de quaisquer direitos autorais, independe de
registro.

Contudo, o titular dos direitos de autor sobre o progra-
ma podera registrd-lo em 6rgdo ou entidade a ser designado
pelo Poder Executivo, por iniciativa do ministério responsa-
vel pela politica da ciéncia e da tecnologia.

Aos estrangeiros domiciliados no exterior sdo assegu-
rados os mesmos direitos, quanto a prote¢do do software, dos
brasileiros e estrangeiros no Brasil domiciliados (o que se es-
tende também aos apdtriadas), mas com a condi¢do de reci-
procidade, € dizer-se desde que o pais de origem do programa
conceda direitos equivalentes, naturalmente aos brasileiros e
aos estrangeiros domiciliados no Brasil.

Cria a Lei n® 9.609/98 praticamente um direito au-
toral novo (a partir do direito exclusivo), no § 52 do seu
art. 29, ao dispor: “Inclui-se dentre os direitos autorais e co-
nexos vigentes no pais aquele direito exclusivo de autori-
zar ou proibir o aluguel comercial, néo sendo esse exauri-
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vel pela venda, licenca ou outra forma de transferéncia do
programa.”

Evidentemente, nfo ha falar-se nesse direito, nos casos
em que o programa em si ndo seja objeto do aluguel.

Determinadas informacdes, mormente as que dizem da
originalidade dos programas de computador, assumem o ca
rater sigiloso (em particular para os efeitos de registro) e sua
divulgacdo depende de ordem judicial, ressalvada, natural-
mente, a que resultar de requerimento do proprio autor.

No concernente a obra de encomenda, isto é, a decor-
rente de contrato de prestagdo de servigos ou de vinculo de
emprego, ou, ainda, de fung¢do no servico publico, os direitos
autorais, salvo estipulagdo em contrdrio (por via contratual,
por exemplo), pertencerdo ao empregador, ao contratante ou
ao 6rgdo publico, conforme o posicionamento do autor na re-
lacdo juridica.

E ébvio que isso sé ocorre com relagio aos programas
destinados a pesquisa e ao desenvolvimento ligados as ativi-
dades do empregado, do prestador de servigos ou do funcio-
nério, ou, ainda, quando decorra da propria natureza dos res-
pectivos encargos concernentes aos mencionados vinculos.

Assim, a regra geral (salvo, enfatize-se, o ajuste em
contrdrio) € a de que na remuneragdo ou salario estd compre-
endida a prépria compensacgdo pela criagao do software.

De igual modo, aplicam-se aos bolsistas, estagidrios e
assemelhados as regras referentes a obra de encomenda, rela-
tivas a programa de computador.

A Lei n2 9.609, a exemplo da Lei n2 7.646, ressal-
vou também (e, alids, ndo precisaria té-lo feito) a situagdo
em que os programas de computador criados pelos funcio-
nérios, empregados ou contratados para prestacdo de servi-
¢o e sem, ainda, a utilizagdo de recursos, informagdes tecno-
l6gicas, segredos industriais e de negdcios, materiais, instala-
¢oes ou equipamentos, da empresa, da entidade ou do 6rgao
publico.

74



E claro, que em tal caso, pertencem os direitos exclu-
sivamente a quem criou o0 programa.

As derivagdes de programas, autorizadas pelo titular
dos direitos, contam com prote¢do autdbnoma, inclusive, € 16-
gico, para os efeitos de exploragdo econdmica, salvo estipu-
lagdo contratual em contrdrio.

A exemplo da Lei n2 9.610, no referente aos direitos
de autor sobre obras literarias, artisticas e cientificas, a Lei
n2 9.609 contém as ressalvas sobre o que ndo constitui ofensa
aos direitos autorais (de certo modo especificas), sob o manto
das limita¢Ges aos direitos do autor — no caso, € evidente, 0s
do criador de programa de computador.

Assim, ndo constituem ofensa: a) a reprodugdo, em um
s6 exemplar, de cépia legitimamente adquirida, com a condi-
¢do de que se destine a cdpia de salvaguarda ou armazena-
mento eletrénico, hipdtese em que o aludido exemplar ori-
ginal, naturalmente, servird de salvaguarda; b) a citagdo par-
cial do programa, para fins didaticos, desde que identificados
o programa e o titular dos direitos respectivos. Observe-se, de
passagem, que esses fins didaticos ndo estdo expressamente
limitados (no concernente ao software, € claro) ao recinto dos
estabelecimentos de ensino, como na dic¢do da Lei n2 9.610
(art. 48, VI); ¢) a ocorréncia de semelhanca de programa a
outro, preexistente, quando se der por forca das caracteristi-
cas funcionais de sua aplicagdo, da observagdo de preceitos
normativos e técnicos ou limitacdo de forma alternativa de
sua expressdo; e d) a integragdo de um programa, mantendo-
se suas caracteristicas essenciais, a um sistema aplicativo ou
operacional, tecnicamente indispensdvel as necessidades do
usudrio, naturalmente condicionado a que se trate para o uso
exclusivo de quem a promoveu.

O uso de programa de computador deve ser objeto de
contrato de licenga que deverd consignar (a exemplo do do-
cumento fiscal correspondente dos suportes fisicos do pro-
grama ou as respectivas embalagens), de forma facilmente
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legivel pelo usudrio, o prazo de validade técnica da versdo
comercializada.

Esclareca-se, de permeio, que quem comercializa pro-
gramas de computador, durante o prazo de sua validade téc-
nica, fica obrigado a prestar os servicos técnicos complemen-
tares aos usudrios, objetivando o adequado funcionamento do
software.

Se, por hipétese, por qualquer razdo, inexistir o ajuste
em destaque, serd ele suprido pelo documento fiscal relativo
a aquisi¢@o ou licenciamento de cdpia para os fins de com-
provagdo de regularidade do seu uso.

Todavia, os contratos de licenga sdo praticamente in-
dispensdveis, sendo que os referentes a programas de origem
externa devem conter cldusulas expressas fixando a respon-
sabilidade pelos pagamentos dos tributos e encargos exigi-
veis, bem como sobre a remuneragdo do titular do software,
residente ou domiciliado no exterior.

Em tais contratos, sdo nulas, de pleno direito, cldusulas
que limitem a produgdo, a distribui¢do ou comercializacio ao
arrepio das disposi¢des normativas ou que eximam qualquer
dos contratantes da responsabilidade por eventuais a¢des de
terceiros, decorrentes de vicios, defeitos ou violagdo de direi-
tos de autor.

Quando se tratar de hipdtese que implique transferén-
cia de tecnologia de programa de computador, para que se
produzam os efeitos legais, os contratos de licenga deverdo
ser registrados (registro que ndo diz, evidentemente, respei-
to a autoria) no Instituto Nacional da Propriedade Intelectual
— INPL

Para que se efetue esse registro é indispensavel (ou
melhor, obrigatéria) a entrega, por parte do fornecedor de tec-
nologia, de documentagio completa, em especial, o cédigo-
fonte comentado, memorial descritivo, especificagdes funcio-
nais, diagramas, fluxogramas e outros dados técnicos, eviden-
temente, necessarios a absor¢do da tecnologia.
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III. A internet e o direito de autor

De plano, quer parecer desnecessario qualquer registro
sobre a importancia da Internet no mundo contemporaneo.

Contudo, s6 por mera ilustracdo registrem-se dados e
idéias, contidos em dois relativamente recentes artigos publi-
cados na imprensa.

Sob o titulo A Internet e a nova ordem (Jornal do
Brasil, 5.10.1999), Arnaldo de Oliveira, oferece artigo, onde,
dentre outras informagdes e consideragdes, consigna que “a
Internet vem produzindo riqueza, promovendo o crescimento
econémico, criando empregos e espalhando prosperidade.
Por trds dessa gigantesca industria encontram-se mais de
100 milhoes de investidores que, inevitavelmente, empurra-
rdo o indice Dow Jones, para além da marca de 15 e 20 mil
em breve”.

E, mais adiante, registra que “embora a indiistria dos
computadores e software tenha experimentado queda de 30%
nos seus precos, apresentou lucro de 44% maior do que nos
12 ultimos meses”.

Conclui o autor, diante de tais dados, que “a era da
informagdo propiciou-nos o crescimento real ndo infla-
ciondrio”.

Ainda interessante, parece, considerar, o dado contido
no artigo de que “segundo o U. S. Internet Council, a Internet
levou sete anos para cobrir 30% dos lares americanos, en-
quanto que o telefone levou 38 anos para atingir o mesmo
indice”.

“Jd os computadores pessoais demoraram 13 anos
para atingir 30% dos domicilios, enquanto que a televi-
sdo chegou aos mesmos 30% das familias americanas em
17 anos.”

De outra parte, a Folha de Sao Paulo, de 3.10.99, pu-
blica texto de Richard Barbrook, sob o titulo Manifesto
cibercomunista.

113
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Logo do inicio do texto extrai-se a frase (entre humora-
da e séria): “um espectro assombra a Internet: o espectro do
comunismo’.

E, chama a atencdo o autor, para o problema do direito
de autor dentro desse quadro: “No entanto, mesmo nessa sin-
tese conservadora de presentes e produtos comercializdveis,
o direito autoral ja deixou de ser condi¢do prévia de produ-
cdo de informagées. Hoje cada consumidor é conquistado
com artigos promocionais. Incapazes de resistir as possibili-
dades técnicas da convergéncia digital, alguns idedlogos ne-
oliberais aceitam o desaparecimento do direito autoral, que
se dard com o tempo (Barlow, 1994). Como o pldgio ndo vai
demorar a surgir por toda parte, os ciber-empreendedores
terdo” em sintese que adotar outras maneiras de dotar a In-
ternet comercializdvel de servigos em tempo real, publicidade
e merchandising on line.

Mesmo que ndo se aceite, de plano, que o quadro seja
tdo dramdtico, isto ndo deve conduzir a uma preocupagdo
menor, com respeito ao direito de autor em face da Internet.

A Lei Brasileira dos Direitos Autorais (Lei n2 9.610, de
19.02.98) que apresenta, em dez incisos do seu art. 29, um
elenco (ainda que sé enunciativo) referente a autorizagio
prévia, pelo autor, para a utilizagdo de sua obra, ja trata da in-
formatica, e naturalmente, da Internet.

Ao lado das utilizagdes tradicionais, como a edicdo, a
tradugdo para qualquer idioma, a representagdo dramatica,
a execu¢do musical, consentdnea com a contemporaneidade,
trata, também, da utilizagdo, quando da distribui¢do para
oferta de obras ou produgdes, seja mediante cabo, fibra dtica,
satélite, ondas ou qualquer outro sistema que permita ao usu-
ario realizar a selecdo ou produgdo para percebé-la em um
tempo e lugar previamente determinados por quem formula a
demanda e nos casos em que o acesso as obras ou producdes
se faga por qualquer sistema que importe em pagamento pelo
usudrio (art. 29, VII).
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Ademais, cuida expressamente da autorizagdo para a
inclusdo em base de dados ou armazenamento em computa-
dor, a microfilmagem e as demais formas de arquivamento do
género (art. 29, IX).

Na disposi¢do do inciso IX, do art. 29, tem-se clara-
mente a utiliza¢do de obras intelectuais, por meio da Internet.

Parece oportuno registrar-se que a Internet pode, em
apertada sintese, ser definida como uma vasta colecdo de
grandes e pequenos computadores interligados em redes
que se estendem pelo mundo inteiro (veja-se Henrique
Gandelman em De Gutenberg a Internet — direitos autorais
na era digital).

A nova lei explicitou a necessidade da autorizagdo pa-
ra utilizarem-se obras intelectuais no chamado “ciberespago”
(cyberspace), o ambiente da Internet.

De plano, deve-se levar em consideragdo as inimeras
dificuldades que sempre se apresentam diante do novo. No
caso, enormes dificuldades a desafiarem em particular os ju-
ristas e legisladores, em matéria de prote¢@o autoral.

A propésito, H. Gandelman, em sua citada obra e,
em parte, que intitulou O Direito Autoral sobrevivera ao
desafio da Internet?, observa que a propriedade intelec-
tual, por suas caracteristicas eminentemente imateriais, vem
sofrendo um grande desafio na Internet, o que provoca co-
mentarios de especialistas preocupados com a sobrevivéncia
do copyright.

Sdo vérios os aspectos do ciberespago (bits) que atin-
gem frontalmente os conceitos bésicos do direito autoral: a
extrema facilidade de se produzir e distribuir copias ndo auto-
rizadas de textos, musicas, imagens; a execugdo publica de
obras protegidas, sem prévia autorizacdo dos titulares; a ma-
nipulagdio ndo autorizada de obras originais digitalizadas,
“criando-se” verdadeiras obras derivadas; apropria¢do inde-
vida de textos e imagens oferecidos por servi¢os on line para
distribui¢do de material informativo para clientes.
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Todas essas atividades podem tornar-se legais, desde
que sejam solicitadas, previamente, licencas para os respecti-
vos titulares dos direitos autorais, nas quais as mesmas esta-
rao especificadas expressamente. O que acontece, na prética,
€ que esse licenciamento é trabalhoso, provocando gastos de
servigos profissionais especializados e eventuais pagamentos
de royalties.

As violagdes de direitos autorais comegam entdo a
germinar violentamente, ocasionando assim um pessimismo
generalizado sobre o desafio da Internet, uma nova fronteira
de comunicagdo, que ainda ndo estd regulada em legislagdo
propria. O fato € que o ciberespaco modifica certos conceitos
de propriedade, principalmente o da intelectual, atingindo
também tradicionais principios €ticos e morais, 0 que vem
dando origem a uma nova cultura baseada na “liberdade de
informagdo”.

O desafio é grande. Todavia, como na fala final de
A Alma Boa de Setsuan, de Brecht, haverd uma solugio (até
porque ndo hd problemas humanos insoliveis, em particular
pelo Direito).

E, parece que jd se estd pr6ximo de um caminho para a
solugdo, na medida que a tecnologia jd esta oferecendo meios
para a identificacdo de qualquer usudrio.

Assim, aquele que estiver usando obra intelectual nao
autorizada (contrafagdo), uma vez identificado, poderd ser
acionado para reparar o dano.

IV. Breve noticia sobre a informatica juridica

O mundo inteiro (ou, ao menos, as nagdes de vanguar-
da) parece marchar com passos acelerados, no sentido da In-
formaética Juridica.

E extraordinario, — vale lembrar —, o que se faz nos
Estados Unidos hoje nesse campo. O Catalogo de Automa-
¢ao de 1955 (Automation Catalog: 1955), editado pelo Es-
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critério Administrativo das Cortes dos Estados Unidos (Ad-
ministrative Office of the United States Courts) dd noti-
cia de, pelo menos, meia centena de programas de vanguarda
no setor. Enquanto isso, as atividades do Federal Judicial
Center (Centro Judicial Federal) estdo totalmente informa-
tizadas, e, naturalmente, com o que hd de mais moderno, e
(0 que é mais importante) tudo isso voltado para aplica¢do no
aperfeicoamento e treinamento de juizes, por meio de cursos,
estdgios, semindrios e outras atividades de efetiva educagao
permanente.

De outra parte, a famosa Biblioteca do Congresso
(Library of Congress), além do que jd tem totalmente
implantado pelo sistema conhecido como LOCIS (Library of
Congress Information System), abrangendo a legislagdo fede-
ral norte-americana, o direito autoral (copyright) e o direito
estrangeiro, dentre outros, estd desenvolvendo quatro grandes
projetos no ambito da informatica juridica, a saber: 0 CORDS
(Copyright Office Registration, Recordation and Deposit
System), o CIP (Electronic Cataloging in Publication), o
GLIN (Global Legal Information Network) e o THOMAS
(Internet Legislative System), respectivamente, sobre direito
de autor, sobre catalogacdo eletronica, sistema de informa-
¢oes legais e sistema legislativo Internet.

Enquanto isso, na comunidade européia, tantos outros e
importantes trabalhos também se desenvolvem no setor.

Gérard Losson, membro do servigo juridico do Conse-
lho da Unido Européia e Secretario do Grupo de Informatica
Juridica do conselho em referéncia, em relativamente recen-
te trabalho, sob o titulo La Contribution de l'informatique
Juridique a l'integration européenne (A contribuicdo da
informdtica juridica a integracdo européia), apés fazer
uma introdu¢do sobre o papel da informagdo ‘“relacional”
(relatinelle), assim entendida a que estabeleca lagos necessa-
rios com outros atos fala: I) de uma informagdo com preco
ndo redibitdrio, vale dizer que impossibilite o seu uso (une
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information d'un prix non rédhibitoire); 2) da exaustividade
da cobertura documental (caso dos Estados membros e caso
da Unido Européia); 3) do multilingtiismo e seus limites (o
problema lingiifstico que apresentam os direitos nacionais,
por exemplo); ¢ 4) de um bom acesso & informacio (facilida-
de de acesso a base e legibilidade dos textos).

Finalmente, G. Losson aborda o aspecto da integragao,
pela informdtica juridica, sustentando a necessidade de uma
organizagdo flexivel, e trata da complementaridade das técni-
cas (bases de dados em linha), discos 6ticos (CD-ROM), tele-
carregamento (téléchargement), e mensageiro eletrénico), a
adaptacdo das necessidades do usudrio final e a informacgio
reciproca dos Estados membros.

Nessa parte, faz referéncia especial ao Juriscope, que &
um servi¢o de pesquisa e fornecimento de textos legislativos
e jurisprudenciais, completado por uma analise Jjuridico-
lingiiistica, que consiste em colocar os textos em uma lingua-
gem adaptada aos conhecimentos do destinatirio final, seja
sob a forma de uma tradugio completa, seja por meio de um
resumo estabelecido por um jurista cuja lingua materna seja a
mesma do destinatario.

Como se vé, é chegada a hora e vez da informética
juridica, em todos os quadrantes.

No Brasil, muito ji tem sido feito nesse campo, mas ¢
um imperativo que se faga bem mais, a comegar pela provi-
déncia elementar de inserir, nos curriculos de graduagdo (e de
pos-graduagdo) em direito, a disciplina informadtica juridica e
reciclar os "velhos" profissionais do Direito.

V. Os crimes de informatica

s

E comum ouvir-se falar em pirataria em direito autoral
e, mais recentemente, em uma pirataria especifica referente
a0 software, ou seja, ao programa de computador.
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Ainda muito recentemente uma juiza federal em Séo
Francisco, nos Estados Unidos, ordenou o fechamento do
Napster.

Permita-se transcrever parte da matéria publicada em a
Folha de Sao Paulo, de 28.07.00, a respeito:

“A juiza Marylyn Hall Patel deu prazo até as 4 h. de
amanha (horario de Brasilia) para que o programa, que bus-
ca MP3 nos computadores de seus usudrios e permite o
download desses arquivos, cesse suas atividades até que o
processo que corre contra a empresa seja julgado.

“Acusado de desrespeitar direitos autorais e de incen-
tivar a pirataria na Internet, o Napster esta sendo processo
pela Riaa (associagdo que representa algumas das maiores
gravadoras dos Estados Unidos) e pela NMPA (associac¢do
norte-americana de editores de musica).

“Artistas como o grupo de hard rock Metallica, que
Chegou a exigir a expulsdo do programa de cerca de 700 mil
usudrios do Napster que fizeram downloads de cangoes de
sua autoria, e o veterano rapper Dr. Dre também processam
o site.”

De outra parte, tem-se, ainda, a nova realidade de virus
de computador (registre-se o recentissimo e famoso “I love
you”; a invasdo de um sistema de computador, com o fim de
obter segredo industrial; a veiculagdo de pornografias pela
rede de computadores, e tantas outras praticas a exigir a cria-
¢do de novos tipos penais.

Quanto ao virus, cumpriria ainda registrar que “é um
programa malicioso capaz de contaminar, ou seja, de copiar
seus proprios codigos para dentro de outros programas ou
arquivos com a inten¢do de espalhar-se. Ele é copiado para
a sua mdquina escondido dentro de outro arquivo ou pro-
grama aparentemente inofensivo, executado sem intengdo,
infecta outros arquivos e programas sem o seu conhecimento
e em determinado momento ou circunstancias ele realiza al-
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guma operagdo indesejdvel com ou sem prejuizo para os seus
dados”.

Acrescente-se que “um programador habilidoso pode
desenvolver softwares de grande qualidade e utilidade. Infe-
lizmente alguns acabam dedicando o seu tempo em fazer
softwares que interferem no correto funcionamento de um
computador, satisfazendo assim seu ego com o incomodo dos
outros. Sdo os chamados Hackers”.(veja-se Caderno de In-
Jormdtica, Ciéncia e Tecnologia — Jornal de Brasilia, edi-
¢ao de 12.09.00)

Registre-se que, no referente ao software, algumas
normas penais jd integram o ordenamento positivo.

Assim, a Lei de Prote¢do 2 Propriedade Intelectual
de Programa de Computador e Sua Comercializagdo (Lei
n29.609, de 19.02.98) ja prevé o tipo violagdo de direitos de
autor de programa de computador.

De plano, observe-se que ndo quis o legislador estender
a0 software, em matéria penal, o j4 previsto no Cédigo Penal
(art. 184 a 186), sob o titulo Crimes contra a propriedade
intelectual, como parte dos Crimes contra a propriedade
imaterial.

Ao contrério, criou mais um tipo, por meio de legisla-
¢do extravagante (René Ariel Dotti fala em mais de duzentas
leis penais extravagantes, observe-se, de passagem), ao dis-
por, no art. 12 da citada Lei n2 9.609/98, sobre o crime viola-
¢ao de software.

E expresso o texto em destaque (art. 12 da Lei n¢
9.609/98), repita-se: “Violar direitos de autor de progra-ma
de computador: Pena — Detencdo de seis meses a dois anos
ou multa” (de passagem, registre-se que a pena € o dobro da
prevista para o crime de violagdo do direito autoral em geral,
expresso no caput do art. 184 do Cédigo Penal).

Ha uma agravante, prevista no parigrafo primeiro do
artigo em comento, que é praticamente (mutatis mutandis)
transcrigdo servil do § 12 do art. 184 do Cdédigo Penal e, nes-
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se ponto, a pena que consta na lei extravagante € a mesma do
cédigo. Veja-se: “Se a violagdo consistir na reprodugdo, por
qualquer meio, de programa de computador, no todo ou em
parte, para fins de comércio, sem autorizagdo expressa do
autor ou de quem o represente: Pena — Reclusdo de um a
quatro anos e multa.” '

Ademais, na mesma pena (isto é, reclusdo de um a qua-
tro anos e multa) de modo semelhante (com as necessarias
adaptacdes, obviamente) ao previsto no § 22 do art. 184 do
CP, “incorre quem vende, expde a venda, introduz no Pais,
adquire, oculta ou tem em depdsito, para fins de comércio,
original ou cdpia de programa de computador, produzido
com violagdo de direito autoral”.

De outra parte, recorde-se que a regra geral, em matéria
de crimes contra a chamada propriedade intelectual, € a de
que somente se proceda mediante queixa, posto que crimes
de acdo privada, “salvo quando praticados em prejuizo de en-
tidade de direito puiblico, autarquia, empresa publica, socie-
dade de economia mista ou fundagdo instituida pelo poder
piiblico, e nos casos previstos nos §§ 12 e 22 do art. 184 des-
ta lei” (veja-se o art. 186 do Cédigo Penal).

— Quais sdo esses casos previstos nos pardgrafos em
referéncia?

— Por efeito da Convengdo de Genebra para a protegao
dos produtores de fonogramas, de 29.10.71 (aprovada pelo
Decreto Legislativo n2 59 de 30.06.75, entrada em vigor para
o Brasil em 28.11.75 e promulgada pelo Decreto n2 76.906 de
24.12.75), o Brasil alterou o Cédigo Penal, na parte referente
ao crime de violagdo de direito autoral, do que resultaram as
atuais redacoes dos §§ 22e 32do art. 184 e do art. 186.

Para melhor ilustragdo, transcrevem-se os pardgrafos
em epigrafe: § 22 do art. 184 do CP: “Na mesma pena do
pardgrafo anterior (ou seja, reclusdo de um a quatro anos
e multa) incorre quem vende, expde a venda, aluga, intro-
duz no Pais, adquire, oculta, empresta, troca ou tem um
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depdsito, com intuito de lucro o original ou cépia de obra
intelectual, fonograma, videofonograma, produzidos ou re-
produzidos com violagdo de direito autoral.” E, o § 39, pres-
creve: “Em caso de condenagdo, ao prolatar a sentenga, o
Juiz determinard a destruicdo da produgdo ou reprodugdo
criminosa.”

Também na violagdo de direitos de autor de programas
de computador, somente se procede mediante queixa, salvo
contudo, nas seguintes hipdteses:

“I — quando praticados em prejuizo de entidade de di-
reito publico, autarquia, empresa puiblica, sociedade de eco-
nomia mista ou fundagdo instituida pelo poder piiblico,

“II — quando, em decorréncia de ato delituoso, resultar
sonegagdo fiscal, perda de arrecadagdo tributdria ou prdtica
de quaisquer crimes contra a ordem tributdria ou contra as
relagées de consumo.”

Por outro lado, assinale-se que nos Estados Unidos
(mais em particular) muitas questdes penais (com conse-
qiiéncias civis, naturalmente) tém sido postas perante os
Tribunais.

Ainda, recentemente, o Jornal do Brasil (edi¢do de 20
de abril do corrente ano), no Caderno Internet, publicou sob
o titulo Bandido ou Herdi?, matéria assinada pelo Prof. Pe-
dro A. D. Rezende, da disciplina Criptografia e Seguranca na
Informatica, da Universidade de Brasilia, da qual se transcre-
ve trecho ilustrativo: “Quem tem interesses profissionais ou
pessoais no mundo virtual pode estar ouvindo ecos de uma
batalha decisiva para os rumos da revolugao digital (...).

“O cavalo de batalha em questdo é o programa de
computador DeCSS, escrito e distribuido pelo adolescente
noruegués Jon Johansen, de 16 anos. Jon e seu pai estdo
sendo processados na Noruega pela MPAA (Motion Pictures
Association of América) sob.a acusacao de crime econdomico
e/ou ambiental. Responsdveis por sites que distribuem o pro-
grama nos EUA estdo sendo também processados por infra-
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¢do da nova lei de direitos autorais, o DMCA (Digital Mille-
nium Copyright Act).

“Estes sdo os fatos sobre os quais se desenvolvem ver-
soes. Uma delas chegou ao Brasil pelo Jornal da Globo de
27 de margo. O reporter parecia estar traduzindo reporta-
gem original em inglés.

“Profecias -- Tais matérias sobre o DeCSS vém acon-
tecendo em grande escala, numa perigosa alusdo a duas
-- talvez proféticas -- fic¢oes, de Kafka e de Orwell.

“A MPAA, que distribui copias de filmes em DVD
(Digital Video Disks, semelhantes ao CD), contratou a mais
cara firma de advocacia de Nova lorque para processar
quem escreveu e distribui ou distribuiu o DeCSS. Seus advo-
gados estdo, muito competentemente, empenhados em con-
vencer os juizes do caso de que tal programa infringe artigos
do DMCA.

“Autores e distribuidores do DeCSS, contudo, o consi-
deram um produto de engenharia reversa visando interope-
rabilidade dos mecanismos de acesso ao conteiido dos DVD:s,
para uso em regime “fair use”, o que seria permitido pelo
DMCA.”

Assinale-se agora que hd, no referente a crimes de in-
formdtica, repita-se, muitas situagdes a exigirem urgente de-
fini¢do de novos tipos penais.

Como se sabe, pelo principio da reserva legal, hoje
constitucionalizado (art. 52, XXXIX, da Lei das Leis) “Nao
hd crime sem lei anterior que o defina, nem pena sem prévia
cominagdo legal.”

Dai resulta, evidentemente, a impossibilidade de invo-
car-se a analogia para a tipificagdo ou tipicidade penal. Em
outras palavras, o tipo hd de estar sempre definido em lei an-
terior e, de igual sorte, também a pena correspondente, por
sua infragdo.

E bem conhecida a questio do furto de eletricidade,
ocorrida na Alemanha no final do século XIX, objeto de co-
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mentarios do Mestre dos Mestres Nélson Hungria, ao art. 163
do Cédigo Penal.

Como se sabe, o acusado foi absolvido (em 1896) aco-
lhida que foi a tese da defesa de que a energia elétrica ndo era
suscetivel de furto, eis que sobre ndo ter o status de coisa,
era intangivel, imaterial e, portanto, impossivel de ser objeto
de furto.

Dai surgiu a necessidade de providéncia legislativa, pa-
ra definir o novo ilicito.

Em nosso tempo, com a informdtica ocorre algo
semelhante.

Em recente trabalho, sob o titulo Direito de Informati-
ca (exposi¢do no Semindrio Aspectos Penais em 500 anos
— CEJ, 23 e 24.03.00), o advogado e professor da Escola de
Magistrado do Estado do Rio de Janeiro — EMERIJ, José Hen-
rique Barbosa Moreira Lima Neto, observou que “a crescente
informatizacdo do cotidiano, seja com o advento das caixas
eletronicas nos bancos, seja na substituicao das antigas md-
quinas de escrever por avangados editores de textos, é um si-
nal inconteste de que as discussdes juridicas referentes a
essa instigante mdquina ndo se podem resumir aos assuntos
debatidos na década passada. A Internet é o melhor exemplo
dessa afirmacao”.

“A Internet se traduz em um dos meios de comunica-
¢do mais completos ja vislumbrados pela mente humana. A
grande rede tornou possivel a comunicagdo em nivel global;
pessoas de todo mundo podem se relacionar, pesquisar novos
assuntos, difundir suas idéias. A Internet é uma verdadeira
praga publica, onde todos, independentemente de raga, cor e
nacionalidade, tém direito ao uso da palestra. E a versdo
moderna de Agora da Grécia Antiga.”

Muitos problemas juridicos, naturalmente, decorrem
dessa nova realidade. E, desnecessério, seria o registro de que
toda e qualquer resposta legislativa ao novo desafio h4, obvi-
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amente (o conselheiro Acdcio ndo o diria melhor) de estar em
estrita harmonia com a Constituicao.

Por significativo (e ilustrativo) recorde-se o que ocor-
re com a Lei n? 9.296 (regulamenta o inciso XII, parte final,
art. 52 da Constitui¢do), que, no seu art. 12 com o seu para-
grafo unico, dispde:

“Art. 12— A interceptagdo de comunicagoes telefonicas,
de qualquer natureza, para prova em investiga¢do criminal e
em instrugdo processual penal, observard o disposto nesta
Lei e dependerd de ordem do juiz competente da agdo princi-
pal, sob segredo de justica.”

No caput vai tudo bem.

Mas, como, jocosamente, observava o escritor José
Candido Carvalho, o perigo das leis ndo reside no caput e sim
nos paragrafos.

E, reza o pardgrafo unico do artigo em destaque:

“Pardgrafo tinico — O disposto nesta Lei aplica-se a in-
terceptacdo do fluxo de comunicagdes em sistemas de infor-
mdtica e telemdtica.”

Acontece que a Constitui¢@o, por sua vez, € expressa no
citado inciso XII do art. 5% “E invioldvel o sigilo da
correspondéncia e das comunicagoes telegrdficas de dados e
das comunicagées telefonicas, salvo, no ultimo caso, por
ordem judicial na hipotese e na forma que a lei estabelecer
para fins de investigagdo criminal ou instrugdo processual
penalE possivel a interceptagio de dados de computador
(ainda que a letra da Lei n2 9.296/96 a autorize), em face do
texto constitucional?

Vicente Greco Filho entende que ndo, precisamente por
entender inconstitucional a disposi¢do contida no transcrito
pardgrafo unico do art. 12da lei em epigrafe.

Assinala o autor (in Consideracoes sobre a Lei
ne 9.296, de 24.07.96. Sao Paulo, Saraiva, 1996): “a Cons-
tituicdo autoriza, nos casos nela previstos somente a inter-
ceptagcdo de comunicagoes telefonicas, ndo a de dados e mui-
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to menos as telegrdficas (...)” E, conclui pela incons-
titucionalidade do texto legal em comento.

Questdo interessante parece ser a de perquirir-se o se-
guinte: E, se a interceptagdo fosse imprescindivel para a pro-
tecdo de um direito fundamental — o direito a vida, por
exemplo?

Sem qualquer amor a polémica, quer parecer que a nin-
guém ocorreria falar-se em limitacdo de ordem constitucio-
nal, no caso.

De outra parte, observe-se a necessidade da criacdo de
novos tipos penais, precisamente em fung@o da informatica.

Muito embora haja quem entenda que, no direito penal
vigente, grande parte dos delitos ditos de informatica ja po-
deriam encontrar a solu¢do adequada (pois, em outras pala-
vras, a informatica seria apenas o meio (ou veiculo) na con-
duta), de fato ndo é bem assim. Basta que se recorde o
principio da reserva legal: “nullum crimen sine lege, nulla
poena sine lege”.

A propdsito, ja tramita na Camara dos Deputados, pro-
jeto de lei (PL n2 84/99), objetivando definir sete novos tipos
penais, como crimes de informdtica. Sdo eles: “Dano a dado
ou programa de computador, assim definido: Apagar, des-
truir, modificar ou de qualquer forma inutilizar, total ou par-
cialmente, dado ou programa de computador, de forma inde-
vida ou ndo autorizada.” A pena prevista no projeto € de de-
tencdo de um a trés anos e multa. Mas, hd previsdo de sete
hipdteses agravantes (que elevaria a pena para o minimo de
dois e 0 maximo de quatro anos de detencdo e multa), a sa-
ber: se o crime for cometido: @) contra o interesse da Unido,
Estado, Distrito Federal, Municipio, 6rgdo ou entidade da
administragdo direta ou indireta ou de empresa concessiona-
ria de servigos publicos; b) com considerdvel prejuizo para a
vitima; ¢) com intuito de lucro ou vantagem de qualquer es-
pécie, propria ou de terceiro; d) com abuso de confianga;
e) por motivo fitil; f) com uso indevido de senha ou proces-
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so de identificagdo de terceiro, ou ainda; g) com a utilizag@o
de qualquer outro meio fraudulento.

O projeto propde também definicdo para o ilicito de
“acesso indevido ou ndo autorizado a computador” da se-
guinte forma: “obter acesso, indevido ou ndo autorizado, a
computador ou rede de computadores”, com pena prevista de
deten¢do de seis meses a um ano e multa, pena essa em que
incorreria também aquele que sem autorizagdo, ou indevida-
mente, obtivesse, mantivesse ou fornecesse a terceiro “qual-
quer meio de identificagdo no acesso a computador ou rede
de computadores”.

De modo muito semelhante a figura de “dano e dado
ao programa de computador”, prevé circunstancias agravan-
tes, que elevariam a pena para a de um a dois anos de deten-
¢do e multa.

“Alteracdo de senha ou mecanismo de acesso a pro-
grama de computador ou dados” é outro tipo que o projeto
pretende criar, e assim o define: “apagar, destruir, alterar ou
de qualquer forma inutilizar, senha ou qualquer outro meca-
nismo de acesso a computador, programa de computador ou
dados, de forma indevida ou ndo autorizada”.

Para tal ilicito ha previsdo de pena de detengdo, de trés
meses a um ano e multa.

Um quarto tipo € proposto, sob o “nomen juris” de
“obtencdo indevida ou ndo autorizada de dado ou instrugdo
de computador”. Para ele € proposta a seguinte defini¢do:
“obter, manter ou fornecer, sem autorizagdo ou indevidamen-
te, dado ou instrugdo de computador”, com pena que seria de
trés meses a um ano e multa.

A exemplo, dos tipos que o projeto define como de
“dano a dado ou programa de computador” e de “acesso, in-
devido ou ndo autorizado, a computador ou de rede de com-
putadores”, hé sete (e semelhantes) circunstancias agravantes
previstas, que elevariam a pena a de um ano a dois anos de
deten¢do e multa.
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Prevé, ademais, o projeto mais trés figuras ou tipos
penais, assim nominados e definidos: 1) o de “violagdo de
segredo armazenado em computador, meio magnético de na-
tureza magnética, optica ou similar”, cuja defini¢do proposta
é: “obter segredos, de indiistria ou comércio, ou informagoes
péssoais armazenados em computador, rede de computado-
res, meio eletronico de natureza magnética, dptica ou simi-
lar, de forma indevida ou ndo autorizada” (detengdo de um
a trés anos e multa, € a pena proposta); 2) o de “criagdo,
desenvolvimento ou inser¢do em computador de dados ou
programa de computador com fins nocivos”, que o projeto
assim o define: “criar, desenvolver ou inserir, dado ou pro-
grama em computador ou rede de computadores, de forma
indevida ou ndo autorizada, com a finalidade de apagar, des-
truir, inutilizar ou modificar dado de programa de computa-
dor ou de qualquer forma dificultar ou impossibilitar, total
ou parcialmente, a utilizagdo de computador ou rede de
computadores”.

Para tal tipo a previsdo ¢ de uma pena forte, qual seja,
a de reclusio, de dois a seis anos e multa.

Acrescente-se que, a exemplo, de outros tipos ante-
riormente referidos, hd também para este sete situagOes
agravantes, do que resultaria a elevacdo da pena para um
minimo de dois a um méximo de seis anos de reclusdo, além
da multa.

E, 3) o crime de veiculagdo de pornografia através
(melhor dir-se-ia, por meio) de rede de computadores, do
modo seguinte: “oferecer servico ou informagdo de cardter
pornogrdfico, em rede de computadores, sem exibir, previa-
mente, de forma facilmente visivel e destacada, aviso sobre
sua natureza, indicando o seu conteiido e a inadequagdo
para criagdo ou adolescentes” (detengdo de um a trés anos
e multa). :

E evidente que o projeto, como toda obra huma-
na (sempre perfectivel, por natureza), merecerd discussdo,
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que poderd, certamente, conduzir ao aperfeicoamento do
projeto.

O importante € que ji se tenha um texto expres-
sivo a suscitar o indispensdvel debate, inclusive na &rea
académica).

A tnica coisa que ndo se pode fazer, diante do tema,
€, precisamente, ignora-lo.
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